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Der Au‘i’ragnewmer verarbeitet / erhebt / nu ersonen~

pezogene Daten im Auftrag des Auf‘iraggebers.
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£ e
Die Dauer dieses Auftrags llaufzeil] entspricht der Laufzeit
der Leistungsvereinbarung.
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[ 1aa5/PaaS/Saas linfrastructure/Platform/Software as a
Servicel

7l Backup

{1 Drive
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¢ Speichern der Benutzerdaten
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s Speichern der Benutzerdaten
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s Hommunikationsdaten (7.8, Telsf
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or, Emadl

T.28 DS-GVO

s Infrastrukiurdaten (iP Adressen}
o Vertragsstammdaten {z.B. Produkidaten]
e Kundenhistoris
¢ Vertragsabrechnungs- und Zah
o {m Gefahrenfall Zugriffe
[T} Hosting
= Personenstammdaten
¢ Kommunikationsdaten [z.B. Telefon, Email}
s infrastrukturdaten [IP Adressen]
« Veriragsstammdaten {z.8. Produkidaten]
» Kundenhistorie
s Vertragsabrechnungs- und Zahlungsdaten
e Im Gefahrenfall Zugriffe
o Gespeicherte Daten bel Wartungsarbeiten
71 taaS/PaaS/Saas
¢ Personensiammadaten
s Kommunikationsdaten {z.B. Telefon, Emaill
o Infrastrukturdaten [{P Adressen]
e VYertra gssiamms ten {z.B, Produkidaten]
» Kundenhistorie
e \fer’&rag&abrechnungsw und Zahlungsdaten
e Im Gefahrenfall Zugriffe
e Gespeicherte Daten bei Wartungsarbeiten
Backup
@ Personenstammudaten
s Kommunikationsdaten [2.B. Telefon, Emaill
e Infrastrukturdaten [IP Adressen]
« Vertragsstammdaten [2.B. Produkidaten]
= Kundenhistorie
s Veriragsabrechnungs- und Zahlungsdaten
= im Gefahrenfall Zugriffe
s Gespeicherte Daten bei Wartungsarbeiten
71 Drive
s Perscnenstammdaten
s Kommunikaticnsdaten {z.B. Telefon, Emait}
s Infrastrukturdaten [IP Adressen)
* Vertragsstammdaten {z.B. Produkidaten]
s Kundenhistorie
» Veriragsabrechnungs- und Zahlungsdaten
s Im Gafahrenfall Zugriffe
¢ Gespeicherte Daten bel Wartungsarbeiten

lungsdaten

Mitarbeiter des Auftraggebers, Mitarbeiter des Auftragneh-
mers, Kunden des Auftraggebers
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Die Erhebung, Verarbeitung und P\utzung der Daten durchden
Auftragnehmer findet ausschliellich in sinem Mitgliedsstaat
der buropdischen Union oder in sinem anderen Yertragssiaat
des Abkommens dber den Eur apa ischen Wirtschafisraum
statt. Jede Veriagerung in ein Drittiand bedarf der vorherigen
schriftlichen Zustimmung des Au 9 bers und darf nur er-
folgen, wenn die besonderen Vcrcuss ungen der Artt, 44
D5-GV0 erfilit sind.

Das angemessane Schulzniveau in

g::} ‘c‘f' fgs%

tellt durch sinen Angemessenheitsbeschiuss der
Kommis s'o xé

t. 45 Abs. 3 DS-BVOL
1 wird hergestellt durch verbindliche in
vorschriften ﬁ\ i 46 Abs. 21t b iVm 47 DS-GVTL




wird hergestellt durch Standarddatenschutzklauseln {Art,
46 Abs, 2 litt. ¢ und d DS-GVO):

wird hergastellt durch genahmigte Yerhaltensregeln [Artt
46 Abs, Z Lt & iV 40 DS-GVOT

wird hergestellt durch einen genehmigten Zertifizierungs-
mechanismus {Artt. 46 Abs, 2 lit, { L.V, 42 DS-GVO]L

{1 wird hergestellt durch sonstige Malinahmen:
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T
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{Art, 46 Abs 2 (it a, Abs, 3 litt, & und b DSGVOI

1. Der Auftraggeber hat das Recht, Weisungen gegeniiber
dem Auftra gnﬁbmer zu erteilen. Mlndliche Weisungen sind
unverziglich schriftiich zu bestitigen.

 wweisungifter

in Ausnahmefélien Telefon: GS’?&A; 944-850

Bei einem Wechsel oder einer lBngerfristigen Verhinderung
des Ansprechpartners ist dem Vertragspartner unverziiglich
schriftlich der Nachfolger bzw, der Vertreter mitzuteilen. Falls
Weisungen, die unter Nr.2 dieses Vertrages getroffenan Fest-
tegungen &ndern, aufheben oder ergdnzen, sind sie nur zul8s-
sig, wenn aine entsprechende neue Festlegung erfolgt,

2. Der Auftraggeber informiert den Auftragnehmer unver-
ziiglich, wenn er Fehler oder Unregelmifigkeiten bei der
Prifung der Aufiragsergebnisse feststellt.

3. Der Aufiraggeber ist verpflichtet, alle im Rahmen des
Yertragsverhilinisses erlangten Kenntnisse von Geschafls-
gehaimnissen und Datensicherheitsmalnahmen des Auftrag-
nehmers vertraulich zu behandetn,
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Der Auf rag'xeﬁmér hat dte Umsetzung der im Vorfeld dec
Auftragsvergabe dargelegten und erforderlichen technischen
und organisatorischen Mafinahmen vor Beginn der Verarbei-
tung, insbesonders hinsichtlich der konkreten Auftrags-
durchfihrung zu dokumentieren und dem Auftraggeber zur

Prifung zu dbergeben. Bei Akzeptanz durch den Auftragge-
ber werden die dokumentierten Malinahmen Grundlage des
Aufirags. Soweit die Prifung/ein Audit des Auftraggebers ai-
nen Anpassungsbedarf ergibt, ist dieser einvernehmlich um-
zuselzen. ) .
z. Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3
L. c, 32 D5-GV0 inshesondere in Verbindung mit Art, B Abs.
1, Abs. 2 DS-GVO herzustellen. insgesamt handelt es sich hel
deﬂ zu traffenden Malinahmen um Maflinahmen der Datensi-
cherheit und zur Gewshrisistung eines dem Risike angemes-
senen Schutzniveaus hinsichtiich der Vertraulichkeit, der in-
tegritdt, der Verfigharkeit sowie der Belastbarkeit der Sys-
teme. Dabei sind der Stand der Technik, die implementie-
rungskas en und die Art, der Umfang und die Zwecke der
ny sowie die Lmuar:chter‘fu he Eintrittewahrschein-
:ri Schwers des Risikos fir die Rechte und Frathei~
ten natirlicher Personen im %,me von Art. 32 flba 1 05-6Ya
ricksichtigen [Einzetheiten in Anlage 1
technischen und organis
an dem technischen Fortsc
it ist es dem Au
tarnativ Gouate Malnahmen um
bgchemens

schritten werden, Wesentliche Anderungen sind zu doku-
mentieren,

{. Der Auftragnehmer dart die Daten, die im Auftrag verar-
beitet werden, nicht eigenmachtig, sondern nur nach doku-
mentierier Weisung des Auftraggebers berichtigen, ldschen
nder deren Yerarbeitung sinschrénken. Soweit eine be-
troffene Person sich diesbeziiglich unmittetbar an den Auf-
tragnehmer wendet, wird der Auftragnehmer disses Ersu-
chen unverzlglich an den Auftraggeber weiterleiten.

2. Sowsit vom Leistungsumfang umfasst, sind Ldschkon-
zept, Recht auf Vergessenwerden, Berichtigung, Datenporta-
bititdt und Auskunft nach dokumentierter Weisung des Auf-
traggebers unmittalbar durch den Auftragnehmer sicherzu-
stellen.

Der Auftragnehmer hat zusdtzlich zu der Einhaltung der Rege-
lungen dieses Auftrags gesetzliche Pllichten gemifl Artt, 28
bis 33 D5-0GVO; insofern gewsahrleistet er inshesondere die
Einhaltung folgender Yorgabem:

1. Schriftliche Bestellung emes Da eﬁachu zbeauftragten
der seins Tatigkeit gem&f8 Artt, 3B und 3 »G C auslibt.
Dessen Kontaktdaten werder‘ d@m Amra gﬁber zum Zweck
der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des
Datenschutzbeaufiragien wird dem Auftraggeber unverzlig-
tich mitgeteilt.

Beim Auftragnehmer ist als Beauftragtelr! fiir den Daten-
schutz

Herr Dipl. Inform. Olaf Tenti

GO Gesellschaft flr Datenschutz und
Informationssicherheit mbH

Flever Strafle &1

58097 Hagen

bestellt.
7, Die Wahrung der Vertraulichkeit gem&0 Artt. 28 Abs. 3 5.
Z it b, 29, 32 Abs, 4 DS-BVO. Der Aufiragnehmer setzt bel
der Durchfihrung der Arbeiten nur Beschiftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den flir sie rele-
vanten Bestimmungen zum Datenschutz vertraut gemacht
wurden, Der Auftragnehmer und jede dem Auftragnahmer
untersiellie Person, die Jugdnge zu personenbazogenen Da-
ten hai, dirfen diese Daten ¢usscb :e@uch entsprachend der
Weisung des A*ff‘fraagef“r amnschiielich der |
diasem Vertrag singerdum id

4. Der Auf rasge

Anfrage mit der
Aufgaben zusammen,

n
5. Die unverzigliche information das Auftraggebers (iber
T

Kontretthandiungen und Mafinahmen dez‘ Aufsichisbehirde
i - }

@ sich aut digsen Auft
soweit eing zus

widrigheits- ode




heirn Auftragnehmer ermittelt.
4. Soweit der Amtraegnber seinerseits einer Kontrolle der
ufsichisbehfrde, einem Qrdﬂunﬁswdysg«e;t;»«cdmr Strafver
ren, dem Haftungsanspruch einer betroffenen Person o
der eines Dritten oder einem anderen Anspruch im Zusam-
anharng mit der Aufiragsverarbeitung beim Auftragnehmer
au sg eseizt ist, hat ihn der Auftragnehmer nach besten Kraf-
ten zu unterstutzen.
7. Der Auftragnehmer kontrolliers regeim"‘ﬁig die internen
Prozesse sowie die technischen und organisatorischen Maf-
nahmen, um zu gewahrieisten, dass dze‘ erar ~eiiung in sei-
nem Verantwortungshereich im Einklang mit den Anforde-
rungen des galtenden Datenschutzrechts erfoigt und der
Schulz der Rechie der betroffenen Person gawdhrieistet
wird,
&, Nachweisbarkeit der getroffenen technischen und organi~
satorischen Malinahmen ﬁegen&ber dem Agéfragaeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Ver-
trages.

b
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Ber Am’tragnehmer verpflichtet sich, bei der auftragsge-
mé&fien Verarbeitung der personenbezogenen Daten des Auf-
traggebers, das Datengeheimnis zu wahren.

2. Der Auftragnehmer bestétigt, dass ihm die einschidgigen
datenschutzrechtlichenVorschriften bekannt sind, DerAuf-
tragnehmer sichert zu, dass er die bel der Durchfthrungder
Arbeiten beschiftigten Mitarbeiter mit den fir sie mabge-
bendan Bestimmungen des Datenschutzes vertrmf macht
und sie auf das Datengeheimnis schriftlich verpflichiet. Der
Auftragnehmer tiberwacht dis znhau‘unu der datenschutz-
rechtlichen Vorschriften.

3, Auskiinfte an Dritte oder den Betroffenen darf der Auf-
tragnehmer nur nach vorherig ich i ;
durch den Auftraggeber ertel ier

. Subund
i Als Umterauﬁragsx‘em ltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich unmittel-
bar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehbren Nebenleistungen, die der Auftragnehmer z.8.
ats Telekommunikationsleistungen, Post-/Transportdienst-
teistungen, Wartung und Benutzerservice oder die Entsor-
gung von Datentrigern sowie sonstige Mafinahmen zur Si-
cherstellung der Vertraulichkeit, Verfligbarkeit, integritat
und Belastbarkeit der Hard und Software von Datenverarbei-
tungsaniagen in Anspruch nimmt. Der Auftragnehmer ist je-
doch verpflichtet, zur Gewéhrieistung des Datenschutzes und
der Datensicherheit der Daten des Aufiraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gessizes-
konforme veriragliche Vereinbarungen sowig *{0 dtrolimal-
nahmen zu ergreifen.
Meue Subunternehmer werden 14 Tage vor Beginn der Ar-
beitsaufnahme [des Subunternehmers] auf der Webseitever-
gffentlicht. Dis TERRA CLOUD GmbH fihrt vorher sine Auf-
tragskontrolle nach Art. 28 Abs.2-4 DS-GVY0 durch,
t2 Auslagerung auf Unterauftragnehmer oder der Wechsel
d a5 beséenan”en Unterauftragnehmers sind zuldssig, soweit
r fultragnehmer eine solche Auslagerung auf Unterauf-
raggeber eine angemessene Zeit
“h v in Textform anzeigt und
d ? traggeber ni ah bis zurn Zeitpunkt der Ubergabe der
Daten gegenilber dem Auftragnehimer schriftlich oder |
tform Einspruch gegen die geplante Auslagerung erh@m

it

agweh*ﬁe: Qe’ﬂ Auf

e eine vertragliche Vereinbarung nach Maflgabe des Art, 28
Abs 2-4 DS-GVO zugrunde gelegt wird.
Die Wattergabe von personenbezogenen Daten des Auf-

raggebers an den Unteraufiragnehmer

s Tatigwerden sind erst mit Yorli
n fur eine Unterbeaufiragung geststiet

Erbringt der Unterauftragnehmer die vereinbarte Leis-
tung auflerhatb der EU/des EWR stellt der Auf gnehmer die
datenschutzrechttiche Zuldssigkeit durch ants rechende
Mafinahmen sicher. Gleiches gilt, wenn Dier xsti ster im
Sinne von Abs, 1 Satz 2 eingesetzt werden scllen.

g
e
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i Dtr ,&ufrag eber hat das Recht, im Bane hme:“ mitdem
Auftragnehmer Ubsrprifungen durchzufiihren oder durch im
Einzeliall zu benennende Prifer durchflthren zu lassan. Er
hat das Recht, sich durch Stichprobenkentrollen, die in der
Regel rechizeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschifts-
betrieb zu (berzeugen,

2. Der Auftragnehmer stellt sicher, dass sich der ;&L*‘ragqc»
ber von der Einhaltung der PHlichten des Auftragnehmer

nach Art, 28 D5-GV0 Uberzeugen kann. Der Auftragnehmar
verpflichtet sich, dem Auftraggeber auf Anforderung die ar-
fordertichen Auskiinfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen MaBnahmen
nachzuweisen,

3. Der Nachweis solcher MaBnahmen, dis nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch die Einhal-
tung genehmigter Verhaltensregeln gem&f Art. 40 DS-GV0;
die Zertifizierung nach einem genehmozen Zertifizierungs-
verfahren gemal Art. 42 DS-GV0; akiuelle Testaie, Berichie
cder Berichisausziige unabhingiger msz eni

{(z.B. Wirt~
schaftsprifer, Revision, Datenschutzbeauf g ter, {T-Sicher-
heitsabieilung, Datenschutzauditoren, Qua Gtsauditoren]:
eine gesignete Zertifizierung durch IT-Sicherheits- odar Da-
tenschutzaudit {z.B. TOVI,

4. Fur die Erméglichung von Kontrollen durch den Auftrag-
geber kann der Aufiragnehmer einen Vergltungsanspruch
geitend machen.

1. Der Auftragnehmer unterstitzt den Auftraggeber bei der

Einhaltung der in den Artikeln 32 bis 36 der D5-5V0 genann-

ten Pflichten zur Sicherheit personenbezogener Daten, Mel-

depflichten bei Datenpannen, Datenschutz-Folgsabschitzun-~

ge und vorherige Kensultationen. Hierzu gehdren u.a.

al die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische Mafinahmen, die die
Umsténde und Zwecke der Verarbeitung sowie dis prognos-
tizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechisveristzung durch Sicherheitsliicken berlcksichtigen
und eine sofortige Feststellung von relevanten Verletzungs-
ereignissen armiiglichen

b} die Verpilichtung, Yerletzungen personenbezogener Daten

unverziglich an den Auftraggeber zu melden

die Verpflichtung, dem Aufiraggeber im Rahmen seiner in-

formationspflicht gegentiber dem Betrofferen zu untersilic-

zen und thm in diesem Zusammenhang sémiliche relevante

informationen unver zugizch zur Yerfligung zu stellen

die Unterstltzung des Aufiraggebers fir dessen Daten-

schutz-Folgenabsc h atzung

izl
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¢} die Unterstiitzuny des Auftraggebers im Rahmen vorheriger
Konsuftaf'orxen mit der Aufsichtsbehirde

Z. Fir Unterstitzungsleistungen, die nicht in der Leistungs-

beschreibung enthalien oder auf ein Fehiverhalten des Auf-

tragnehmers zurtckzufUhren sind, kann der Auftragnehm

eing Yerglitung beanspruchen.,

1. Kopien oder Buplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen singd Si-
cherheitskopien, soweit sie zur Gewdhrisistung einer ord-
nungsgemafien Datenverarbeitung e“fﬂruerifch sind, sowie
Daten, die im Hinblick auf die Einhaltung gesstziicher Aufbe-
wahrungspflichten erfordertich sind,

2. Mach Abschluss der vertraglich ve*&%nbarte Arbeiten o-
der frither nach Aufforderuny durch den Auftraggeber - spé-
testens mit Beendigung der L.emwngsueresmarmag - hat der
Auftragnehmer sdmtliche in seinen Besitz gelangten Unt

er-
lagen, erstellte Verarbeitungs- und Nutzungsergebnisse so-
wie D"“nb”szande die irn Zusammenhang mit dem Auf-
tragsverhiélinis stehen, dern Auftraggeber auszuhindigen o-
der nach vorheriger Zustimmung datenschulzgerecht zu ver-
nichten. Gleiches gilt fir Test- und Ausschussmaterial. Das
Protokoll der L8schung ist auf Anforderung vorzulegen

3. Dokumentaticnen, die dem Nachweis der auftrags- \;nd
cranungsgemaBen Datenverarbeitung dienen, sind durch den
i\u?tragnebmer entsprechend der jeweiligen Aufbewahrungs-
fristen (ber das Vertragsende hinaus aufzubswahren, Er
kann sie zu seiner Entlastung bei Vertragsende dem Aufirag-
geber (bergeben.

Eu die am‘tragsgema@e Bearbe ung per;onenbezogener Da-
ten nutzt der Auftragnehmer folgende Einrichtung

Ruchenzenirum
TERRA CLOUD BmbH

1. Die im Anhang [terra CLOUD_AGE_ADV . pdf} beschriebe-

nen technischen und organisatorische Malinahmen warden

ats verbindlich festgelegt,

2. Andar Erstellung der \/erv’ahreﬁsverzeichmsse hat der

Auftragnehmer milzuwirken. Er hat die erfor do: lichen Amav

ben dem Auftraggeber zuzuleiten,

3. Der Auftragnehmer beachtet dis Grundsatze ordnungsge-
méfer Datenverarbeitung, Er gewdhrisistet die vertraglich

reinbarten und gesetzlich vorgeschriebenen Datensicher-
tsmafinshmen.
e

C} technischen und grganis
nen im Leufe des Auftragsverhé’:‘mis
c
r

aterischen Mallnaghmen Kén-
ses der technischen und
passt werden. We-
e'ﬁhd"e[‘\

5. Soweit die beim Aufiragnehmer getroffenen Sicherheits-
mafnahmen den Anforderungen des Auftraggebers nicht ge
nilgen, benachrichtigt er den Aufiraggeber unverziglich. En
sprechendes gilt fir Stérungen, Verstifie des Amtragnen-
mers oder der bei ihm beschaftigten Personen gegen daten~
schutzrechtliche Bestimmungen oder die im Auftrag ge-
troffenen Festlegungen sowie hei Verdacht auf Datenschutz-
vertetzungen ader Unregelmafigkeiten bel der Verarbeitung
personenbezogener Daten.

i o
K1 tragsdausr

7 =
1. Der \!erirag wird auf unbestimmte Zeif geschiossen. Die
Kindigungsfrist orientiert sich an der Dmdukibuchuw
m Der A urtlaggeuer kann den Vertrag jederzeit ohne Einhal-
ung einer Frist mnd:gen wenn ein schwerwiegender Ver-
stoB des Auftragnehmers gegen die Bestimmungen diese
Vertrages vorliegt, der Auftragnehmer eine Weisung des Au
traggebers nicht austihren kann oder will oder der Aufirag-
nehmer den Zutritt des Auftraggebers vertragswidrig verwei-
gert.

1. Der Auftragnehmer haftet dem Auftraggeber fiir Schiden,
die der Auftragnehmer, seine Mitarheiter bzw. die von ihm
mit der Vertragsdurchfithrung Beauftragten bei der Erbrin-
gung der vertraglichen Leistung schuldhaft verursachen.

2. Furden Ersatz von Schéden, die ein Betroffensr wegen
einer nach der OV-GVO oder anderen Vorschriften fiir den
Datenschutz unzuldssigen oder unrichtigen Datenverarbei-
tungen im Rahmen des Auftragsverhiitnisses erleidet, ist der
Auftraggeber gegeniber den Betroffenen verantwortli

ich. So-
weit der Auftraggeber zum Schadensersatz gegentiber dem
Betroffenan verpilichtet ist, bleibt thm der Rilckgriff beim
varbehalien.

Auftragnehmer

i, Some das E:gemum des Auftraggebers beim Auftragneh-
mer durch Mafinzshmen Dritter [stwa durch Ptandung oder
Beschlagnahmel. durch ein Insolvenz- ader Vergleichsver-
?ahreﬁ oder durch mnst@e Ereignisse gefahrdet werden, so

nat der Auftragnehmer den Aufiraggeber unverziglich zu
vess;ancﬁ.gen,
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Die Einrede des Zurlickbehaltungsrechts {.S.v, § 273 BGB
vird hinsichtlich der verarbeiteten Daten und der z i
gen Datenirdger ausgaschlossen,

s
\;'

Sollten einzelne Teile die

r Vereinbarung unwirksam sein, so
berGhrt dies die Wirksam tder\!erembaruns im Ubrigen

richt.




